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Podstawa prawna:

1. Ustawa z dnia 7 wrze$nia 1991r. o systemie o$wiaty (tekst jednolity: Dz. U. z 2015r., poz.
2156 z p6zn.zm.)

2. Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz. U. z 2013
r.poz.1422)

3. Ustawa z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach nieletnich (Dz. U.
z 1982 r. Nr 35 poz. 228 z p. zm. - tekst jednolity Dz.z 2002 r. Nr 11 poz. 109 z pdzn. zm.).

4. Zarzadzenie nr 590/03 Komendanta Gléwnego Policji z dn. 24. pazdziernika 2003 r.
w sprawie metod i form wykonywania zadan przez policjantow w zakresie
przeciwdziatania demoralizacji i przestepczosci nieletnich

I. Wstep

Terminem ,cyberprzemoc” okresla sie wszelka przemoc z uzyciem technologii informacyjnych
i komunikacyjnych. Podstawowymi formami zjawiska s3: nekanie, zastraszanie, szantazowanie
z uzyciem sieci, publikowanie lub rozsytanie oSmieszajacych, kompromitujacych informacji, zdje¢,
filméw oraz podszywanie sie w sieci pod kogo$ wbrew jego woli.

Procedura postepowania w przypadku cyberprzemocy ma na celu zwiekszenie bezpieczenstwa
w szkole oraz ulatwienie i ujednolicenie sposobéw reagowania w sytuacji wystapienia
niewlasciwych zachowan w w/w zakresie. O obowigzujacej procedurze wychowawcy klas
informuja rodzicéw w czasie wywiadowek oraz uczniéw podczas godzin wychowawczych.

Il. Profilaktyka

1. Gléwnym celem dziatan profilaktycznych szkoty w zakresie przeciwdziatania
cyberprzemocy jest:
a) dostarczanie uczniom wiedzy i rozwiniecie umiejetnosci bezpiecznego postugiwania
sie technologig komunikacyjna,
b) zapobieganie i ograniczenie lub wyeliminowanie zachowan agresywno -
przemocowych realizowanych przy uzyciu technologii komunikacyjnych w szkole
i poza nia,
C) przestrzeganie przed zagrozeniami ptyngcymi z niewtasciwego uzytkowania urzadzen
multimedialnych.
2. Szkota podejmuje dziatania wwypadku Kkazdorazowego ujawnienia lub podejrzenia
cyberprzemocy.



Na stanowiskach komputerowych, do ktérych dostep maja uczniowie, zainstalowane jest
oprogramowanie zabezpieczajace przed dostepem do tresSci internetowych, ktére moga
stanowi¢ zagrozenie dla prawidtowego rozwoju uczniow.

Nauczyciele, pracownicy, uczniowie i ich rodzice daza do stworzenia w szkole atmosfery
wzajemnej zyczliwo$ci, zaufania i dialogu.

I11.0pis procedury reagowania szkoly na ujawnienie cyberprzemocy
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Osoba posiadajaca informacje na temat cyberprzemocy (np. uczen, nauczyciel, pracownik,
rodzic) przekazuje wiadomos$¢ wychowawcy klasy (w wypadku jego nieobecnos$ci innemu
nauczycielowi), ktéry zawiadamia o fakcie pedagoga szkolnego i dyrektora szkoty.
Pedagog szkolny i wychowawca/ nauczyciel w oparciu o uzyskane informacje ustalajg
dane pokrzywdzonego oraz $wiadkéw i - o ile to mozliwe - sprawcy cyberprzemocy.
Zespot dokonuje analizy sytuacji i podejmuje decyzje dotyczaca dalszego postepowania.
W uzasadnionych przypadkach w procedure witacza sie nauczyciela informatyki, ktéry
pomaga zabezpieczy¢ wszystkie dowody i/lub ustali¢ toZzsamos¢ sprawcy cyberprzemocy.
Wszystkie dowody zastosowanej cyberprzemocy (np. wiadomosci tekstowe, zdjecia, filmy,
archiwa komunikatoréw lub cate wiadomos$ci mailowe) zbiera wychowawca wraz
z pedagogiem.
W sytuacji, kiedy sprawca zostal ustalony, a materialty zawigzane z cyberprzemoca
rozpowszechnione, wychowawca w porozumieniu z pedagogiem podejmuja dziatania na
rzecz natychmiastowego przerwania aktu cyberprzemocy (np. zawiadomienie
administratora serwisu w celu usuniecia materiatu, zadanie natychmiastowego usuniecia
wszystkich filméw o$mieszajacych z telefonu sprawcy itp.).
W przypadku, gdy zostato ztamane prawo, a sprawca nie jest uczniem szkoty lub nie udato
sie ustali¢ jego tozsamosci, dyrektor szkoty kontaktuje sie z policja.
Pedagog/ psycholog szkolny przeprowadza rozmowy z ofiarg, $wiadkami i sprawcami
incydentu w taki sposéb, by nie doszto do konfrontacji poszkodowanego i §wiadkéw ze
sprawca cyberprzemocy.
Postepowanie powinno by¢ prowadzone w sposéb dyskretny i poufny.
W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog/psycholog
szkolny podejmuje nastepujace dziatania:
a) przeprowadza z uczniem rozmowe, ktorej celem jest ustalenie okolicznosci zajscia,
wyjas$nienie przyczyn i poszukanie rozwigzania sytuacji konfliktowej;
b) omawia z uczniem skutki jego postepowania i informuje o konsekwencjach, ktore
moga zosta¢ wobec niego zastosowane;
€) zobowigzuje sprawce do zaprzestania swojego dziatania i usuniecia szkodliwych
materiatow;
d) ustala ze sprawca sposdb zado$c¢uczynienia wobec ofiary cyberprzemocy.
Jesli w zdarzeniu brata udziat wieksza grupa uczniéw, nalezy rozmawia¢ z kazdym z nich
z osobna, zaczynajac od lidera grupy.
Pedagog informuje rodzicéw sprawcy i ofiary o zaistniatej sytuacji oraz przedstawia
zasady dalszego postepowania.
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Po zakonczeniu interwencji wychowawca wraz z osoba udzielajagca pomocy
monitorujasytuacje ofiary i Swiadkéw sprawdzajac, czy nie s3 wobec nich podejmowane
dalsze dziatania przemocowe badz odwetowe ze strony sprawcy.

We wspoétpracy z rodzicami nalezy opracowaé projekt kontraktu, okreslajacego
zobowigzania sprawcy cyberprzeomcy, rodzicéw 1 przedstawiciela szkoly oraz
konsekwencje

nieprzestrzegania przyjetych wymagan wraz z terminami realizacji zadan zawartych
W umowie.

Wobec sprawcy cyberprzemocy szkota stosuje kary zawarte w statucie szkoty.
Podejmujac decyzje o rodzaju kary, bierze sie pod uwage rozmiar i range szkody (np. czy
materiat zostat upubliczniony w sposéb pozwalajacy na dotarcie do niego wielu osobom,
czy dziatanie byto zaplanowane, a sprawca $wiadomy, rodzaj rozpowszechnianego
materiatu, czas trwania przesladowania).

Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno - pedagogiczng, ktérej
celem jest zapewnienie uczniowi poczucia bezpieczenistwa oraz wypracowanie zasad
zachowania, ktore zapobiegna eskalacji przesladowania.

Rodzice ofiary i sprawcy cyberprzemocy zostaja poinformowani o podjetych dziataniach
szkoly i w miare potrzeb otrzymuja wsparcie oraz pomoc pedagoga/ psychologa
szkolnego.

Szkota otacza opieka psychologiczno - pedagogiczng Swiadkéw zdarzenia uczestniczacych
w ustalaniu przebiegu zajscia.

Pedagog/ psycholog szkolny zobowigzany jest do sporzadzenia protokotu z rozméw ze
sprawcg, poszkodowanym, ich rodzicami oraz §wiadkami zdarzenia.

Dokument powinien zawiera¢ date i miejsce rozmowy, personalia os6b biorgcych
w niej udziat i opis ustalonego przebiegu wydarzen.

Jesli rozmowa przebiegala w obecnosci $wiadka (np. wychowawcy Kklasy lub innego
nauczyciela), powinien on podpisa¢ protokot po jego sporzadzeniu.

Do dokumentacji zatgczy¢ nalezy informacje o zgromadzonych dowodach cyberprzemocy.
W sytuacji, gdy szkota wykorzysta wszystkie dostepne jej Srodki wychowawcze (rozmowa
Z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania
z pedagogiem, itp.), a ich zastosowanie nie przynosi pozadanych rezultatéw, dyrektor
szkoty zwraca sie do sgdu rodzinnego z zawiadomieniem o podjecie odpowiednich
$rodkéw wynikajgcych z ustawy o postepowaniu w sprawach nieletnich.

W przypadku szczegdlnie drastycznych aktéw agresji z naruszeniem prawa, dyrektor
szkoty zobowiazany jest zgtosi¢ te fakty policji i do sadu rodzinnego.



Telefony:

Policja: 112,997

Tel. zaufania dla dzieci i mtodziezy (czynny w godz. 12.00 - 2.00): 116 111
Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka (czynny od poniedziatku do
pigtku w godzinach od 8.15 do 20.00) : 800 12 12 12

Telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa dzieci : 800 100 100

Poradnia Psychologiczno - Pedagogiczna w Rzeszowie 17 852 81 30

Poradnia Psychologiczno — Pedagogiczna nr 2 w Rzeszowie: 17 748 38 00




Wzér protokotu:

NOSOWKA. ...,

Protokot rozmowy

ze sprawcg / poszkodowanym / $wiadkami cyberprzemocy/ rodzicami

dotyczaca cyberprzemcy, ktora ujawniona zostala dn. ... . W wyniku

rozmowy ustalono, ze:

Podpis $wiadka rozmowy Podpis pedagoga

! Wtasciwe podkresli






